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Carbon Black

Security-oplossingen worden steeds geavanceerder om het hoofd
te bieden aan steeds complexere cyberaanvallen. Beveiligings-
oplossingen moeten tegenwoordig ook malware onderscheppen
die nog niet op de radar staat. En dan zijn er nog de niet-malware
aanvallen die nog moecilijker zijn op te sporen. “Maar weinig
aanbieders leveren hier oplossingen voor”, zegt managing director
Bart van Rheenen van distributeur Arrow ECS.

door: de redactie

rrow ECS levert oplossingen voor

de zeer geavanceerde securi-

ty-problemen van vandaag de
dag. De value added distributeur heeft
een wereldwijde samenwerkingsover-
eenkomst gesloten met de Amerikaanse
vendor Carbon Black. Opgericht in
2002 biedt deze fabrikant wereldwijd
extreem op markt toegesneden security-
oplossingen. Het in mei vorig jaar gelan-
ceerde Cb Defense is het vlaggenschip.
“Ik ben heel blij dat we Carbon Black aan
ons aanbod hebben kunnen toevoegen”,
zegt algemeen directeur Bart van
Rheenen, van Arrow ECS Benelux.
“Door de wildgroei aan zakelijke devices

en Internet of Things-toepassingen
is de markt op zoek naar robuuste
endpoint security-oplossingen. De Next
Generation Anti-Virus (NGAV)-oplossing
van Carbon Black stelt onze resellers in
staat hun grote en middelgrote zakelijke
klanten de beste bescherming te bieden
tegen steeds geavanceerdere cyber-
bedreigingen van zowel malware als
niet-malware. De vraag uit de markt is
heel erg groot, aangezien een aanzienlijk
aantal aanvallen op endpoints wordt
gedaan door niet-malware en dit
aandeel groeit. Er zijn nog maar weinig
aanbieders die hier bescherming tegen
kunnen bieden.”

Dreiging van binnenuit
Cyberaanvallen die niet uit malware
bestaan, gebruiken legitieme processen,
zoals onder andere PowerShell, om
onder meer data te kopiéren, scripts
op te starten of de endpoints te gijzelen.
“Dit kan gedaan worden door kwaad-
willenden binnen de bedrijven, maar
gebeurt veruit het meest door hackers
die binnendringen door kwetsbaarheden
in het netwerk te gebruiken en op die
manier toegang krijgen tot deze legitieme
processen”, legt channel manager
Benelux Mark Beunk van Carbon Black
uit. “De recente ontwikkelingen van
flexwerken op locatie en de opkomst
van mobiel internet maken het risico
natuurlijk alleen maar groter.”

Carbon Black, voorheen Bit 9 genaamd,
begon ooit als whitelisting company en
hielp bedrijven daarbij hun end points
‘dicht te timmeren’. Het is een van de
eerste security-oplossingen, maar nog
steeds erg belangrijk in het totaalpakket.
“Hoe basaal whitelisting ook klinkt, het
luistert best wel nauw welke processen
je als veilig of onveilig bestempelt. Het is
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Bart van Rheenen

vervelend als er iets door de bevei-
liging heen glipt, maar ook ontzettend
irritant of zelfs schadelijk als een proces
onterecht als ‘onveilig’ wordt opgepikt’,
aldus Beunk.

Later stapte Carbon Black in Endpoint
Detection and Response (EDR).
Traditionele security software geeft een
overzicht van malware, maar geen infor-
matie over hoe het is binnengekomen en
waar dus de beveiligingslekken zitten.
EDR geeft dit inzicht wel en laat ook zien
welke processen de aanvallers hebben
gebruikt. “Veel bedrijven zijn niet blij meer
met hun antivirus, simpelweg omdat het
tekort schiet”, zegt de channel manager
Benelux van de beveiligingsspecialist. “Wij
zijn marktleider in whitelisting en EDR.
Die technologie hebben we gebruikt voor
onze NGAV en gecombineerd met Event
Stream Processing en Machine Learning.
Hierbij worden aanvallen, terwijl ze plaats-
vinden, real time in kaart gebracht en
direct stopgezet. Dankzij streaming
prevention kan Cb Defense zelfs malware
en niet-malware aanvallen tegenhouden
nog voordat ze zijn gestart.”

Dat Carbon Black doet wat het belooft,
wordt onderbouwd door tests van NSS
Labs. Daarin kreeg de vendor als enige
van de 13 onderzochte fabrikanten een
100 procent preventiescore zowel voor
blokkeren, als voor dekking. “Dat is niet
eerder voorgekomen. In de test scoorde
Cb Defense ook 0,00 procent in de false
positive test. Er werden dus geen dingen
tegengehouden die niet malafide waren,
en ook daarin waren we de enige vendor
in de test”, geeft Beunk aan.

@ www.arrowecs.nl

@ info.ecs.nl@arrow.com

Security in de cloud

Dat Carbon Black voor Arrow ECS heeft
gekozen als wereldwijde distributeur, is
voor de hand liggend, stelt de channel
manager Benelux. “We waren op zoek
naar een partij die wereldwijd aanwezig is
en een groot bereik heeft. Via Arrow ECS
kunnen we onze oplossingen aanbieden
bij middelgrote en grote bedrijven. Ook
de financieringsoptie van Arrow Capital
Solutions was een grote pré. Via de value
added resellers kunnen we ons aanbod
bij de juiste partijen onder de aandacht
brengen. Deze resellers hebben bijzonder
veel kennis en kunde in huis en kunnen
daarmee onze eindklanten uitstekend
bereiken en ondersteunen.”

Van Rheenen noemt Carbon Black een
verrijking van het aanbod van Arrow ECS.
“2017 is het jaar van security. Bedrijven
en consumenten worden zich steeds
meer bewust van digitale dreigingen,
en hacking en cybercrime zijn aan de
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‘Voor elke vraag
hebben

we een passend
antwoord’

orde van de dag. Verder is natuurlijk
door de meldplicht datalekken en de
Europese General Data Protection
Regulation (GDPR)-verordening het
belang van robuuste bescherming van
data nog nooit zo evident geweest. We
hebben al een sterk aanbod van een
16-tal vendors. Nu we Carbon Black aan
dat lijstje kunnen toevoegen, durf ik te
zeggen dat we zonder twijfel voor elke
vraag en elke behoefte uit de markt een
passend antwoord hebben.” Arrow ECS
biedt naast Carbon Black ook securi-
ty-oplossingen aan van Check Point, RSA,
Algosec, FireEye, Fortinet, Ixia, Netscout,
Redsocks, Forcepoint, Forscout, Gemalto,
HP Enterprise, Skybox, Trend Micro en
F5 Networks. Laastgenoemde is recen-
telijk toegevoegd aan cloudmarktplaats
ArrowSphere.

Volgens Van Rheenen biedt de samen-
werking tussen Arrow ECS en Carbon
Black de markt een unieke propositie.
“De unieke, high-end oplossing, gecombi-
neerd met de kennis en het netwerk van
Arrow resellers, maakt dit een fantas-
tische samenwerking. Samen kunnen
we ervoor zorgen dat onze eindklanten
uitstekend beschermd zijn tegen alle
mogelijke cyberbedreigingen, nu en in
de toekomst, zowel van buitenaf, als van
binnenuit.” «

Mark Beunk

¥ @ArrowECSBeLux
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