
‘VOOR HILLSTONE 
GEKOZEN OM 
INNOVATIEVE 

AANPAK’

Security-distributeur Contec heeft in maart de producten en 
oplossingen van Hillstone Networks aan haar portfolio toegevoegd. 
Hillstone biedt security-producten voor bedrijven en netwerken van 
datacenters. Ongeacht of dit een fysieke, virtuele of cloud-
omgeving betreft.
 
door: Pim Hilferink

Mathijs Wijbenga, 
algemeen directeur Contec

De Intelligent Next Generation 
Firewalls van Hillstone zorgen 
voor doorlopende beveiliging 

tegen bedreigingen. Niet alleen aan de 
rand van het netwerk, maar ook in de 
core en voor netwerken van en naar 
virtuele machines. “Vanuit onze jarenlange 
ervaring met next generation firewall-op-
lossingen vormt het portfolio van Hillstone 
Networks een perfecte match”, zegt 
algemeen directeur Mathijs Wijbenga van 
distributeur Contec. “We hanteren een 
stringente selectieprocedure voordat we 
een nieuw merk in ons portfolio opnemen. 
Alle producten worden eerst in eigen 
huis getest en in onze dagelijkse praktijk 
gebruikt. Alleen zo weten we zeker dat 
ze aan onze wensen en eisen voldoen 
voordat we ze in de markt aanbieden.”

Layered Defense
Hillstone Networks is in 2006 opgericht 
door oud-werknemers van NetScreen, 
Cisco en Juniper. Het bedrijf heeft zijn 
hoofdkantoor in Sunnyvale, Californië 
en heeft ruim 400 core-ontwikkelaars 
in dienst. “Dit hoge aantal core-ontwik-
kelaars maakt het Hillstone mogelijk om 
innovatief te zijn”, zegt technical account 
manager & presales Rudie Egberink. 
“Snelheid en flexibiliteit zijn in de huidige 
IT-omgeving cruciaal om (cloud)netwerk- 
omgevingen veilig te houden”, zegt 
Wijbenga. “Professionele hackers lopen 
nu eenmaal altijd een stap voor en dan 
voldoen legacy firewalls, die op basis van 
statische treshold-technieken werken of 
afhankelijk zijn van het herkennen van 
signatures, niet meer tegen de  huidige 

bedreigingen in het normale netwerk-
verkeer van vandaag. De aanpak van 
de beveiligingsspecialist is dan ook 
op nieuwe inzichten en technologieën 
gebaseerd. Niet voor niets wordt Hillstone 
door Gartner gezien als innovator op het 
gebied van ‘Layered Defense’ in network 
security en is in maar liefst drie Magic 
Quadrants gepositioneerd. Bovendien 
is de Hillstone Next Generation Firewall 
getest en aanbevolen door NSS Labs.”

Breed portfolio
Het productportfolio van Hillstone biedt 
een uitgebreide reeks security-oplos-
singen voor bedrijven en netwerken van 
datacenters, ongeacht of dit fysieke, 
virtuele of cloudomgevingen betreft.  
“De oplossingen van Hillstone bieden 
doorlopende beveiliging tegen bedrei-
gingen. Niet alleen aan de rand en in de 
core van het netwerk, maar ook voor 
netwerken van en naar elke virtuele 
machine”, legt technisch accountmanager 
Egberink van Contec uit. “Ze zijn van de 
grond af opgebouwd voor cloudgeba-
seerde en virtuele omgevingen en stellen 
bedrijven en organisaties in staat om de 
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veiligheid van hun netwerk proactief te 
verbeteren zonder in te leveren op de 
prestaties.”

Behavioral Intelligence
“Legacy en next generation firewalls 
voldoen niet in de strijd tegen de huidige 
bedreigingen die verborgen zitten in 
het normale netwerkverkeer van tegen-
woordig”, vervolgt Wijbenga. “Om die 
reden heeft Hillstone een innovatief 
security platform ontwikkeld, een combi-
natie van Behavioral Intelligence met 
high-performance networking. Deze ‘intel-
ligent next generation firewall’ beschikt 
over een zelflerend vermogen en maakt 
zichzelf na activering vertrouwd met het 
netwerk en het verkeer dat daar overheen 
gaat. Zo krijgt het een steeds accurater 
beeld van wat normaal verkeer is en 
kan op basis daarvan in de toekomst 
afwijkend gedrag herkennen, terugkijken 
op de activiteiten en vaststellen van welke 
PC’s of servers het verkeer afkomstig 
is, hoe het is opgebouwd en verdacht 
verkeer isoleren. Zo wordt voorkomen 
dat ongeautoriseerd verkeer verder de 
organisatie insluipt.”
“Goed nieuws voor resellers en managed 
service partners is dat Hillstone dit op 
‘behavioral intelligence’ gebaseerde 

Server Breach Detection System ook als 
aparte oplossing aanbiedt. Het werkt dus 
ook op andere systemen dan die van de 
beveiligingsspecialist, al zijn die natuurlijk 
optimaal op elkaar afgestemd. Zo zijn 
gebruikers in staat om bedreigingen 
zeer snel, binnen een paar minuten, te 
vinden én te stoppen”, aldus de algemeen 
directeur.

Microsegmentatie technologie
“Een belangrijk aspect van de oplossingen 
van Hillstone is dat het gedistribueerde 
platform de prestaties van het netwerk 
niet vermindert, zoals bij de meeste 
andere oplossingen”, zegt Egberink. 
“Ik zit al heel wat jaren in het vak, maar 
de snelheid en overall performance van 
Hillstone heb ik nog niet eerder meege-
maakt. Ze leveren ook een complete 
virtuele firewall-oplossing voor de perime-
terbeveiliging in virtuele omgevingen. 
Voor de bescherming van east-west-
verkeer gebruikt de beveiligingsspeci-
alist microsegmentatie technologie. Voor 
eindgebruikers is het een toekomstvaste 
investering. Waar de levensduur van 
andere systemen doorgaans twee tot drie 
jaar is, gaan investeringen in producten 
van de specialist wel vijf tot zes jaar mee.  
Deze producten zijn ontworpen ‘op de 

groei’ en het toevoegen van toekom-
stige extra features is geen probleem. 
Voor resellers en MSP’s is het een extra 
voordeel dat zij producten kunnen 
aanbieden die aan de behoeften van de 
klanten kunnen worden aangepast. Zoals 
onder andere het opsplitsen van virtuele 
beveiliging in virtuele pakketten die per 
klant kunnen worden ingezet.”
“Bij veel organisaties is er tegenwoordig 
sprake van hybride IT-omgevingen, met 
externe datacentercapaciteit, al dan 
niet in de cloud, en on-premise”, gaat 
Wijbenga verder. “Dan is het noodzakelijk 
om met één oplossing zowel de virtuele 
als de fysieke omgeving te kunnen 
beveiligen en te beheren. Gebruikers 
zijn tegenwoordig vooral mobiel actief, 
buiten de muren van de organisatie actief 
en dan is een ouderwetse webproxy 
server volstrekt kansloos. Dit soort 
gesprekken moeten resellers of MSP’s 
wel met hun klanten durven aangaan. 
Wij ondersteunen resellers graag als het 
gaat om het vergroten van hun kennis op 
het gebied van de beste security-oplos-
singen, zoals die van Hillstone, die klanten 
rust én zekerheid bieden omdat er veel 
minder frequent van apparatuur hoeft te 
worden gewisseld. Dit is doorgaans een 
behoorlijke belasting voor de organisatie. 
Hierover en over de andere voordelen 
van het portfolio van Hillstone gaan we 
graag een gesprek met resellers aan.” «

Het portfolio van Hillstone 
Networks kenmerkt zich onder 
meer door de volgende features:

• Next Generation Firewall
• Microsegmentatie Technologie
•  Abnormal Behavior Detection  

(Behavioral Intelligence)
•  Advanced Threat Detection  

(Behavioral Intelligence)
• Inzicht op threat-niveau
• Eenvoudig beheer
• High Performance
• Energiezuinigheid

‘Levenscyclus  
Hillstone-producten  

duurt langer‘
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