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Veel bedrijven voldoen nog lang niet aan de privacyregels

AVG belangrijke drijfveer voor  
security-awareness-trainingen 
De invoering van de 
Algemene Verordening 
Gegevensbescherming 
(AVG) is bij niemand 
onopgemerkt gebleven. 
Ondanks de dreiging 
van de hoge boetes 
die privacy-autoriteiten 
kunnen uitdelen, voldoen 
nog niet alle bedrijven en 
organisaties aan de AVG. 
Al gaat het langzaam de 
goede kant op.

Goede IT-
beveiliging is niet 
alleen een zaak van 
technologie maar 
hangt ook sterk af 
van het gedrag van 
medewerkers

aan technologische aanpassingen, maar 
vooral ook aan trainingen en cursussen 
voor bijvoorbeeld een functionaris 
gegevensbescherming (FG).

AVG-certificaat
Vanuit de markt bestaat wel de behoefte 
aan een AVG-certificaat. Eerder waren 
er al geluiden van bedrijven die adver-
teerden met nepcertificaten. Om die 
wildgroei tegen te gaan heeft NLdigital 
(voorheen Nederland ICT) de zogeheten 
Data Pro Code opgesteld. Dit moet een 
officieel AVG-certificaat worden, maar 
omdat nog niet alles door de Autoriteit 
Persoonsgegevens is goedgekeurd, mag 
het formeel nog geen AVG-certificaat 
heten.

De Data Pro Code moet een laagdrem-
pelige en heldere manier zijn voor 
bedrijven om hun gegevensbescherming 
en verwerkersactiviteiten conform de 
AVG in te richten, stelt NLdigital. Ook 
wordt er op de naleving van de privacy-
regels toezicht gehouden, door middel 
van een auditproces dat bedrijven 
moeten doorlopen voordat ze in het 
register wordt opgenomen, aldus de 
brancheorganisatie. 

Privacy-bewustwording
Wat de invoering van de AVG in ieder 
geval bereikt lijkt te hebben, is bewust-
wording. De AVG lijkt bedrijven meer 
bewust te hebben gemaakt van hun 
verantwoordelijkheden op het gebied 
van de privacy van klanten of relaties. En 
omdat goede IT-beveiliging niet alleen 
een zaak is van het implementeren van 
een technologie maar ook sterk afhangt 
van het gedrag van medewerkers, 
is er een branche die floreert sinds 
de invoering van de AVG. Dat zijn de 
partijen die security-awareness-trai-
ningen aan (niet IT-)medewerkers geven, 

waaronder veel securityserviceproviders. 
Veel organisaties en IT-partners zien het 
belang om medewerkers een minimum 
aan security-bewustwording bij te 
brengen. Channelpartners kunnen daar 
– in hun rol als ‘trusted advisor’ – mooi 
op inspringen en hun klanten helpen om 
risico’s te verminderen of te vermijden. 
Zo nu en dan blijkt uit onderzoek dat veel 
organisaties en vooral medewerkers nog 

steeds niet weten hoe of bij wie ze een 
datalek moeten melden. Er is dus nog 
wel wat werk aan de winkel.

Dankzij alle media-aandacht is de AVG bij 
bijna iedereen in Nederland wel bekend. 
Alleen hekelen veel organisaties de wet 
vanwege de talrijke voorschriften en 
voorwaarden. De AVG wordt door veel 
bedrijven ‘lastig’ gevonden. De regels zijn 
ingewikkeld en het kost veel tijd om je 
organisatie aan te passen zodat alles aan 
de wetgeving voldoet. Er zijn daarom ook 
nog heel wat bedrijven die helemaal niet 
aan de AVG-regels voldoen. Ten tijde van 
de invoering van de AVG was ongeveer 30 
procent van de organisaties ‘AVG-proof’. 
Geschat wordt dat dat percentage op dit 
moment ergens rond de helft ligt.

Bedrijfsprocessen aanpassen aan de AVG 
heeft niet alleen veel tijd maar ook veel 
geld gekost, bleek eerder dit jaar uit 
een onderzoek. Bij grote organisaties 
met meer dan 500 werknemers lopen 
de kosten op tot 20.000 euro. Ruim 
een kwart heeft 2.000 euro of minder 
heeft uitgegeven aan de invoering van 
de AVG. Dat geld ging niet alleen op 
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Interview | Pim Hilferink

George van Brugge, CEO van Portland Europe 

‘ Security vereist subtiel samenspel  
 tussen mens en technologie’

In de praktijk blijkt dat MSP’s het lastig vinden om hun security-aanbod uit breiden 
buiten het geijkte terrein van endpointsecurity. Dat komt meestal omdat veel  
IT-dienstverleners security nog benaderen op ‘incident-basis’. “Maar met een 
reactieve benadering dekken ze maar een beperkt deel van de problematiek af”, 
stelt George van Brugge. “En, nog belangrijker, ze doen hun klant én zichzelf tekort. 
Vanuit Portland propageren we een proactieve benadering van security en dat 
begint bij een gedegen risico-analyse.” 

George van Brugge

  www.portland.eu/nl  info@portland.eu  020 214 4000

Als lid van CompTIA, een non-profit 
organisatie ter ondersteuning van de 
ontwikkeling van de IT-industrie, raadt 
George van Brugge iedereen aan ook 
lid te worden omwille van de kwalita-
tieve hoogwaardige training en certifi-
ceringsmogelijkheden voor leden. “Een 
lidmaatschap is spotgoedkoop en biedt 
naast vendorneutrale trainingen en certi-
ficering een framework om eindklanten 
optimaal te kunnen helpen beveiligen. 
De content die geboden wordt voor 
marketing- en salesdoeleinden is ook 
eindeloos. Eigenlijk een van de best 
bewaarde geheimen van het IT-kanaal.   
Als commerciële oplossingen in ons 
portfolio bieden we de tools van 

ConnectWise voor business management 
en IT Automation en Acronis voor (cloud)
back-up aan. Bij beide bedrijven zie je al 
geruime tijd een duidelijke verschuiving 
in prioriteiten en transformeren zelf 
geheel of gedeeltelijk in cybersecurity-
platformen. En dat is maar goed ook, de 
dreigingen zijn continu. Als MSP voer je 
het gesprek over (aanvullende) security 
een stuk gemakkelijker aan de hand van 
een tastbaar overzicht van de belang-
rijkste risico’s en aanbevelingen voor 
verbeteringen. Daarmee genereer je als 
IT-dienstverlener extra inkomsten.”

Van Brugge vervolgt: “Security is een 
shared responsibility tussen leverancier 
en gebruiker, dat zul je bij alle vendoren 
en hyperscalers te horen krijgen. De 
technologie kan nog zo goed zijn 
ingericht, als de gebruiker niet de juiste 
vinkjes aanzet en online allerlei riskante 

websites bezoekt compromitteert hij 
de veiligheid van het hele systeem. 
De MSP moet zijn klanten indringend 
wijzen op de eigen verantwoordelijkheid 
van de gebruikers, zowel top-down als 
bottom-up, daarmee staat of valt alles.” 

‘Als het kalf verdronken is...  
back-up en recovery’
Van Brugge: “Tegen het risico bij onver-
hoopt dataverlies moet je als MSP niet 
vergeten om een back-up- en recovery- 
oplossing – on-premise of in de cloud – 
aan te bieden. Wij bevelen daarvoor de 
(cloud)back-upsoftware van Acronis aan. 
Die maakt onder meer gebruik van AI om 
geavanceerde bedreigingen in real-time 
te neutraliseren en maakt op regelmatige 
basis ‘snapshots’ van je systeem. Daarmee 
kun je altijd en overal snel terug naar een 
eerdere versie van je gegevens en stel je 
de bedrijfscontinuïteit van je klant veilig.” 

Top 6 acties voor een sluitend securitybeleid
1 – Informeer en train alle gebruikers
2 – Identificeer en documenteer de belangrijkste ex- en interne bedreigingen
3 – Identificeer en documenteer kwetsbaarheden in de IT-omgeving
4 – Verwerk lessen uit het verleden in je reactieplannen
5 – Voer het responsplan uit tijdens of direct na een aanval
6 –  Maak gebruik van dreigings- en kwetsbaarheden informatie vanuit forums 

en andere bronnen
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