YMWARE OVER KANSEN VOOR KANAALPARTNERS
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De afgelopen twee jaar veranderde de manier waarop bedrijven naar security kijken.
Het massale thuiswerken veroorzaakte een toename van het volume en de impact van
cyberdreigingen. Het zijn channelpartners die oplossingen kunnen aandragen, meent
Kenneth del Rio van Heese, Director Benelux Channel & Partner bij VMware. 7ekst: Mels Dees

“ edrijven zijn op zoek naar ant-
woorden op de vele securi-
ty-uitdagingen. Het indirecte

kanaal beantwoordde deze roep om
hulp”, stelt Kenneth del Rio van Heese.
“Partners kunnen zich door middel
van opleiding, certificering en trai-
ning als experts profileren en klanten
helpen hun weg te vinden in het ver-
anderende dreigingslandschap.”

Op het eerste gezicht lijkt het alsof
alle klanten dezelfde uitdaging heb-
ben, maar elke klant is anders, weet
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de director. “Dit betekent dat het kanaal
in staat moet zijn om individuele zorgen
op het gebied van security te adres-
seren én uit moet kunnen leggen dat
security meer dan ooit belangrijk is om
bedrijfsdoelen te behalen.”

En niet voor niets. Volgens voorspellin-
gen van IDC zullen de Europese uitga-
ven voor |IT-security de komende jaren
bijna verdubbelen. Dit biedt kansen
voor kanaalpartners. Toch moeten
die zich niet rijk rekenen. “Hoewel
de beloningen aanzienlijk zijn, blijft

het een uitdaging voor alle afdelin-
gen binnen de gebruikersorganisaties
- en dus ook voor IT om een balans
te vinden tussen modernisering en
consolidatie van oplossingen. Geen
enkele klant heeft een eindeloos bud-
get, wat betekent dat IT niet altijd
overal bij betrokken kan zijn.”

Kortom: een bedrijf vraagt aan IT waar zij
de grootste waarde kunnen bieden - bij-
voorbeeld bescherming - met minimale
verstoring van bedrijfsactiviteiten, is de
uitleg van Kenneth.



Partners profiteren van uitdagingen
Sinds werken op afstand de norm werd,
heeft de pandemie niet alleen het aan-
valsoppervlak vergroot, maar ook
cybercriminelen tijd, kapitaal en kansen
gegeven om uit te groeien tot een echte
industrie. Ook liet de pandemie zien dat
de legacy-infrastructuur van bedrijven
vaak niet kan voldoen aan de behoeften
van de moderne workforce, is de over-
tuiging van Kenneth del Rio van Heese.
“Vanwege het toegenomen risico op
een inbraak is betere endpoint- en work-
load-security noodzakelijk.” Ondanks
de inspanningen en investeringen die
bedrijven doen om zichzelf te bescher-
men, blijven er uitdagingen bestaan.
Partners kunnen daarop inspelen.

Een probleem dat steeds weer speelt
is het gebrek aan informatie over aan-
vallen. Del Rio van Heese: “Informa-
tie over bedreigingen die zich hebben
voorgedaan of over succesvolle aanval-
len moet in context worden gepresen-
teerd. Daarnaast is het belangrijk dat
data uit alle bronnen op een slimme
manier worden gecombineerd en ge-
deeld tussen teams. We horen te vaak
dat klanten worden overweldigd door
waarschuwingen uit alle richtingen,
waardoor het moeilijk is om te zien wat
er daadwerkelijk gebeurt en om nauw-
keurig en snel te reageren.”

Deze waarschuwingen missen context,
stelt hij, waardoor detectie en herstel
worden vertraagd en aanvallers meer
tijd hebben. “Teams moeten de context
met elkaar delen, zodat ze met dezelfde
informatie werken en zo muren tussen
silo’s kunnen slechten.”

Partners die gebruik kunnen maken van
geavanceerde threat intelligence en het
beheersbaar kunnen maken voor een
klant die beperkte middelen heeft, kun-
nen hun positie als vertrouwde, strategi-
sche adviseurs versterken, stelt Kenneth.
Bedrijven hebben vaak verschillende
teams en tools om cybercriminaliteit te
bestrijden. Samen zorgen ze niet altijd
voor een optimaal ecosysteem. “Part-
ners kunnen een verbindende factor

zijn, waardoor het silo-denken afneemt.”

Kenneth del Rio van Heese

“De techno-
logische be-
slissingen die
klanten van-
daag de dag
nemen, heb-
ben een di-
recte invloed
op de kansen

die ze creéren

voor morgen”

Patchwork

Veel bedrijven maken gebruik van een
patchwork dat bestaat uit tientallen se-
curity-oplossingen om hun data en sys-
temen te beveiligen. Steeds opnieuw
producten toevoegen aan andere op-
lossingen om hiaten op te vullen heeft
uiteindelijk geleid tot een minder effec-
tieve beveiliging. De complexiteit zorgt
voor kwetsbaarheid, weet Del Rio van
Heese. “Deze te grote hoeveelheid secu-
rity-oplossingen levert meer problemen
op dan dat het oplost. Er wordt vaak
te langzaam gereageerd op een direc-
te bedreiging en er zijn meer middelen
voor nodig om de oplossingen te behe-
ren dan veel klanten tot hun beschikking
hebben.”

Moderne ecosystemen moeten beschik-
ken over innovatieve, fit-for-purpose
security-oplossingen. Partners kunnen,
door middel van opleiding en certifi-
cering, strategische adviseurs worden.
Zij begrijpen wat de klant wil bereiken
- niet alleen op technisch niveau, maar
voor het hele bedrijf. “De technologische
beslissingen die klanten vandaag de dag
nemen, hebben een directe invioed op
de kansen die ze creéren voor morgen.
Kanaalpartners moeten hen voorbe-
reiden op de toekomst en het veran-
derende dreigingslandschap helpen
bestrijden.” Dit kunnen ze door middel
van certificering, opleiding en training.
“Zo helpen partners klanten om echte
waarde uit hun security-investeringen te
halen en de bekende uitdagingen waar
bijna elke organisatie tegenaan loopt op
te lossen.” m
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