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Nigeriaanse prinsen
en andere ellende

Is iets te mooi klinkt om waar te zijn, is het dat vaak ook. Met deze

eenvoudige stelregel in het achterhoofd heb ik me de afgelopen jaren

manmoedig geweerd tegen Nigeriaanse prinsen, Marktplaats-oplichters
en ander online gespuis.

Het is bijna bewonderingswaardig hoe hardnekkig de fraudeurs en oplichters het
blijven proberen en daarbij een opmerkelijke creativiteit aan de dag leggen. Zo werd
ik onlangs benaderd door iemand die mij aanspoorde om mijn ‘geboortetrust’ op
te eisen. De Nederlandse Belastingdienst zou namelijk per burger een trustfonds
van 1,5 miljoen euro beheren. Als je je formeel ‘losmaakt’ van de Nederlandse
overheid, komt dit bedrag vrij en hoef je verder geen belastingen of boetes
meer te betalen. Je hebt alleen een ‘diplomatiek paspoort’ nodig a 100 euro per
stuk. Klinkt goed, nietwaar? Zo goed zelfs, dat 8000 mensen daadwerkelijk in
de pen klommen en een juridische brief aan de Belastingdienst stuurden. Dat
ze vervolgens naar hun 100 euro én hun beloofde fortuin konden fluiten, was
natuurlijk geen verrassing.

Nu is dit een buitenissig verhaal dat het vooral goed doet op verjaardagen,
maar feit is dat online criminelen onverminderd aan de weg timmeren. Zo
worden maandelijks 6 miljoen mobiele apparaten wereldwijd geinfecteerd met
malware en heeft 97% van de bedrijven de afgelopen jaren te maken gehad met
bedreigingen op mobiele apparaten, smartphones, tablets of pc’s. Door dezelfde
toestellen zowel privé als professioneel te gebruiken (een praktijk die volgens
een studie van Gartner door 55% van de werknemers wereldwijd wordt erkend),
stellen werknemers hun bedrijf nog meer bloot.

Sterker nog, onderzoekers van Proofpoint hebben dit jaar het aantal pogingen
om mobiele malware te verspreiden met 500% zien stijgen in Europa. Dit past
binnen de trend van de afgelopen jaren, waarbij aanvallers steeds vaker smishing-
aanvallen uitvoeren (phishing via sms) en malware naar mobiele apparaten sturen.
De meeste mobiele malware wordt nog steeds gedownload via app-stores, maar
het afgelopen jaar werden er steeds vaker sms/mobiele berichten gebruikt om
malware te installeren.

En aangezien we steeds meer thuiswerken en op een hybride manier aan de
slag gaan (waarbij het weinig meer uitmaakt op welk apparaat we mailen of
jaarverslagen bekijken), dreigt de hausse aan mobiele malware een serieus
probleem te worden. lets dat ook in ons ChannelConnect Grotetafelgesprek
wordt geadresseerd (zie pagina 16). Zo merkt Thijs van de Ende, Sales Manager
bij Xelion, op: “Natuurlijk gaat het hybride werken nu al best goed, maar ik vrees
een terugslag door alle security-ellende die we op dit moment zien.” Ook Bert
de Vos, Channel Sales Manager Central Europe bij Pexip, ziet het gevaar op het
gebied van mobiele security: “Voor echt grote stappen is het belangrijk dat
oplossingen eindelijk eens naadloos met elkaar gaan communiceren, los van silo’s
en fabrikanten.”

In dit dossier Telecom, VolP & UC staan we stil bij alle relevante ontwikkelingen én
uitdagingen die ons de komende tijd te wachten staan. Ik wens je veel leesplezier!
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