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ChannelConnect is het kennisplatform voor IT-dienstverleners met mkb-focus. We zorgen voor nieuws, achtergronden en inzichten over het
mkb, zodat de IT-dienstverlener zijn eindklant nog beter kan bedienen.

Voor IT-dienstverleners is het van groot belang om te weten welke vragen er leven en welke problemen er spelen bij het mkb. Het levert een
beter inzicht in de uitdagingen van mkb-ondernemers met betrekking tot IT en helpt zo IT-dienstverleners actief met ondernemers mee te
denken en passend advies te bieden.

Vorig jaar zijn we daarom begonnen met het MKB - IT Expert Panel: een regelmatig terugkerend onderzoek onder mkb-bedrijven met per
editie een specifiek onderwerp.

Het onderwerp van dit onderzoek is Netwerk & Infrastructuur.

Aanleiding voor het onderzoek naar Netwerk & Infrastructuur

Als consument, maar zeker ook zakelijk, vinden we een internetverbinding net zo vanzelfsprekend als water uit de kraan. Maar een groot
verschil is dat we bij onze netwerkinfrastructuur over veel meer dingen moeten nadenken. Al was het maar omdat er nogal wat keuzes en
opties zijn.

Voor elk bedrijf is de verbinding met de rest van de wereld belangrijk. Hoe belangrijk, dat kan natuurlijk verschillen. Met het MKB - IT Expert
Panel Netwerk & Infrastructuur wilden we in kaart brengen in hoeverre het mkb in Nederland afhankelijk is van zijn netwerkverbindingen.

Daarnaast willen we weten welk type verbinding de voorkeur heeft, en op basis waarvan deze is geselecteerd. Hoe is de beveiliging
geregeld? En natuurlijk: doet de ondernemer alles zelf (al dan niet met behulp van een IT-beheerder, of -afdeling) of heeft die het
uitbesteed aan een IT-dienstverlener?

In dit document vind je de resultaten van het onderzoek dat we hielden onder mkb-bedrijven.

Het onderzoek werd mede mogelijk gemaakt door
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MANAGEMENTSAMENVATTING

We stelden de deelnemers, allemaal bedrijven
uit het mkb, vragen over hoe belangrijk de
netwerkverbinding is voor de bedrijfsvoering.
Voor ruim de helft van de respondenten
(52,4%) is de verbinding naar buiten absoluut
onmisbaar (10 op een schaal van 1 tot 10).
Voor interne verbinding is dat ruim 38%.

Glasvezel heeft onder onze deelnemers
inmiddels duidelijk de voorkeur.

Ruim 71% beschikt daarover voor zijn
internetverbinding. Ongeveer een tiende
werkt via de kabel en toch nog bijna 5%

nog steeds via DSL. Opmerkelijk is dat ruim
9% geen idee heeft. De keuze voor het type
verbinding en de provider wordt toch vooral
gemaakt op basis van de beschikbaarheid
(57,1%) en op snelheid (52,4%). Prijs (23,8%)
en opties (19%) spelen een veel minder grote
rol.

De IT-dienstverlener is belangrijk bij dit
onderwerp voor het mkb. Ruim de helft
(52,4%) besteedt het beheer van het netwerk
en de infrastructuur uit aan zijn dienstverlener
of msp. Bijna een kwart laat de keuze voor de
provider ook over aan de dienstverlener.

van de ondervraagden vindt
de verbinding naar buiten
absoluut onmisbaar.

van de deelnemers weet
niet welke internetverbinding
ze hebben.

besteedt het beheer van het
netwerk en de infrastructuur uit
aan zijn dienstverlener of msp.
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DE STAND VAN ZAKEN

We vroegen het mkb in Nederland hoe hun huidige internetverbinding eruitziet (figuur 1). De cijfers spreken
boekdelen. Maar liefst 71,4% heeft een verbinding via glasvezel. Dat zegt iets over de marktsituatie als het
gaat om de penetratie van glasvezel. DSL is duidelijk aan het verliezen en ook kabel speelt een steeds kleinere
rol. Een op de twintig maakt gebruik van een mobiele verbinding voor internet.

internetverbinding eruit?

Ik heb een breedbandverbinding via glasvezel
Ik heb een netwerk via mobiele verbindingen
Ik heb een breedbandverbinding via coax

Ik heb een breedbandverbinding via DSL

Ik weet het niet

Figuur 1
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Opvallend is dat bijna een kwart gebruikmaakt van meerdere leveranciers voor hun internetverbinding (figuur 2).
Dat heeft natuurlijk veel te maken met redundantie. In figuur 3 is te zien dat een derde van de respondenten

gebruikmaakt van een back-upverbinding voor het geval er iets gebeurt met de vaste verbinding.

Heb je meerdere
leveranciers /
76,2% providers voor jouw
Nee, gewoon één internetverbinding?

23,8%
Ja, twee

Figuur 2

Figuur 3

Is jouw netwerk redundant, dat wil zeggen
als de verbinding wegvalt, wordt die dan
overgenomen door een reserveverbinding?

33,4%
Ik weet het niet
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Dat leidt automatisch tot de vraag hoe belangrijk de
netwerkverbinding is voor de deelnemende bedrijven.
We splitsten de vraag uit naar de interne verbinding en
de externe verbinding.

Op een schaal van 1 (helemaal niet belangrijk) tot 10
(absoluut onmisbaar) gaf ruim de helft (52 %) aan dat de
verbinding naar buiten absoluut onmisbaar is. Nog eens
43% zat daar net onder (rode lijn in grafiek hieronder).

De verbinding intern vonden de respondenten minder
belangrijk. Minder dan 40% zegt dat deze absoluut
onmisbaar is, met 14% net daaronder. De score 8 kreeg
een derde van de stemmen (zwarte lijn in grafiek
hieronder).

Hoe essentieel is connectiviteit
intern voor jouw bedrijf?

0o 1 2 3 4 5

Helemaal niet belangrijk

52,4%

Hoe essentieel is connectiviteit

naar huiten voor jouw bedrijf?

38,1%

6 7 8 9 10

Absoluut onmisbaar

ChannelConnect M KB




HOE HEB JE DE INTERNETPROVIDER GESELECTEERD?

Een interessante vraag is, zeker voor onze lezersdoelgroep, op welke criteria de keuze voor de internetprovider is gebaseerd.
Goed nieuws voor de IT-dienstverlener: bijna een kwart (23,8%) doet dit op advies van de msp. Uiteraard speelt de belangrijkste
rol welke verbinding er beschikbaar is op de locatie. Ruim 57% ziet dat als het belangrijkste criterium. De snelheid is ook een
criterium dat de keuze bepaalt (52,4%). De prijs en de optionele mogelijkheden zijn minder belangrijk voor het mkb (figuur 5).

Op snelheid van de verbinding

Op beschikbaarheid van het type verbinding

Met welke criteria heb je
je provider geselecteerd?

Op optionele mogelijkheden,

19%
zoals telecomdiensten &

(Meerdere antwoorden
mogelijk)

Op advies van mijn IT-dienstverlener 23,8%

Figuur 5
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Nu medewerkers vaker thuiswerken, is de beveiliging nog belangrijker geworden. Hoe zorg je dat die bij het
bedrijffsnetwerk kunnen? En wat heb je aan de rand van jet netwerk om dat te beveiligen tegen ongewenste indringers?

Voor de medewerkers die echt op het netwerk moeten zijn, gebruikt ruim 28% een vpn. Een derde heeft de veiligste
oplossing gekozen: niet inloggen op het netwerk, maar gebruik maken van de cloud en virtuele machines om gebruik
te kunnen maken van de bedrijfsapplicaties. Bijna een kwart heeft geen voorziening, vermoedelijk hoeven medewerkers
niet per se gebruik te maken van de gegevens op het bedrijfsnetwerk (figuur 6).

23,8%
Heb je een voorziening om medewerkers

die thuis of op een andere locatie werken
toegang te verlenen tot je netwerk?

. Ja, ze loggen gewoon rechtstreeks in
. Ja, we gebruiken een vpn voor de verbinding
. Ja, we gebruiken de cloud en virtuele machines

. Nee

Figuur 6
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Als het gaat om de expertise van de IT-dienstverlener, dan vertrouwt het mkb ook qua beveiliging helemaal op
hem (bijna 48%). Bijna 43% weet dan dat er minimaal een firewall is geinstalleerd. Bijna 24% heeft een zero-trust
voorziening, waarbij het verheugend is dat deze mkb-ondernemers weten dat het bestaat (figuur 7).

Hoe zijn je netwerk en infrastructuur naar buiten toe beveiligd?
(Meerdere antwoorden mogelijk)

Ik heb een firewall

Ik heb een voorziening waarbij per gebruiker

) 23,8%
en apparaat toegang is geregeld (zero trust) 382

Ik laat dit helemaal over aan mijn IT-dienstverlener

Figuur 7




BEHEER EN MONITORING

Wie houdt er een oogje op het netwerk en de prestaties ervan? Je zou verwachten dat dit typisch iets is dat de mkb-
ondernemer overlaat aan de IT-dienstverlener. En dat klopt. Ruim 52% laat het beheer helemaal over aan de msp. Een
vijffde beschikt over een eigen IT-afdeling die daarvoor verantwoordelijk is en toch nog bijna 29% doet dit zelf (figuur 8).

Eveneens ruim 52% heeft geen inzage in de prestaties van het netwerk en vertrouwt daarbij kennelijk helemaal op de
IT-dienstverlener. Een derde heeft een dashboard waarop het netwerk kan worden gemonitord, zowel qua performance
als qua uptime. lets meer dan 14% krijgt regelmatig een rapport van de msp (figuur 10).

Beheer jij het netwerk en
de infrastructuur zelf?

19%
Nee, dat doet
mijn IT-afdeling/
IT-beheerder

Figuur 8

ChannelConnect M KB
IT EXPERT PANEL




33,3%
Ja, ik heb een dashboard
waarop ik zowel de

Heb jeinzage in de
prestaties van je netwerk?

performance als de uptime
kan monitoren

14,3%

Ja, ik krijg
regelmatig
een rapport of
overzicht van mijn
dienstverlener/
provider

Figuur 9
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DEMOGRAFIE

Er deden 97 bedrijven mee aan het onderzoek. Daarvan heeft bijna 40 procent tussen de 5 en 25 medewerkers. Een
kwart is zzp’er, wat een nog steeds groeiende groep is, die eigenlijk officieel niet onder het mkb valt. Niettemin wordt
deze groep steeds belangrijker, ook voor IT-dienstverleners. Zakelijke dienstverlening en IT waren de belangrijkste
sectoren bij de deelnemers. Met name de laatste groep zal vanwege de bekendheid met ChannelConnect vermoedelijk
groter zijn dan in werkelijkheid deel uitmaakt van het mkb in Nederland (figuur 10 en 11).

Mijn bedrijf is actief in de sector

Productie 5,1%

Retail 4,3%

Zakelijke dienstverlening 33,3%

Transport
en logistiek 4,5%

Horeca 9,5%

IT

Gezond-

Cultuur 5,3%

en media

Figuur 10
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Mijn onderneming heeft x werkplekken/medewerkers

Ik ben zzp’er

2-5

5-25

25-100

100-250 4,7%

250+ 4,9%

Figuur 11
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REACTIE VAN IT-EXPERT PANEL

Jeroen Meuleman, Geuzenet:

Natuurlijk werken bedrijven veel in de cloud en vergaderen ze online, maar thuis zijn mensen

ook steeds vaker aan het werk. Het is voor bedrijven vooral belangrijk dat het internet gewoon
werkt en dat je niet van één glasvezelverbinding afhankelijk wilt zijn. Er wordt heel wat gegraven
in Nederland en er staat nog heel wat te gebeuren. Daarbij gaat nogal eens iets mis. We hebben
tientallen voorbeelden van mensen die in paniek bellen omdat er geen verbinding is. Er moet iets
naast de primaire infrastructuur zijn.

Lees het volledige Expert-artikel van Geuzenet hier online.

Bart Segeren, signetbreedband:

Een goede verbinding wordt steeds meer gezien als een nutsvoorziening. Het is belangrijk

om kritisch te kijken naar het type verbinding. Is het een zakelijke internetverbinding met
gegarandeerde bandbreedte of is het een goedkopere (consumenten)verbinding die je

deelt met anderen, zoals een FTTH-verbinding? Daarnaast hanteert iedere provider eigen
servicelevelnormen. Wat gebeurt er bij een storing, bijvoorbeeld door graafwerkzaamheden?
Garandeert de provider dat de verbinding binnen vier uur hersteld is? Duurt het langer, of is het

zelfs onduidelijk? Je moet dit goed te onderzoeken zodat je niet voor verrassingen komt te staan.

Lees het volledige Expert-artikel van signetbreedband hier online.

CC@DD GEUZENET
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https://www.channelconnect.nl/telecom-en-voip/5g-als-alternatief-voor-een-tweede-glasvezelverbinding/
https://www.channelconnect.nl/telecom-en-voip/bedrijven-onderschatten-het-belang-van-een-redundante-verbinding/

VRAGEN OVER HET ONDERZOEK?

Heb je vragen over het onderzoek, mail ons dan: redactie@channelconnect.nl

Het onderwerp van het volgende onderzoek is Cloudoplossingen.

Wil je deelnemen als expert(bedrijf) aan het IT Expert Panel, neem dan contact op met sales@channelconnect.nl

ChannelConnect M KB



